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Umowa powierzenia przetwarzania danych osobowych
zawarta w Krakowie pomiedzy:

Powierzajagcym — przedsiebiorcg, ktéry zawart umowe na mocy ktorej korzysta z serwisu
internetowego 4Hero oraz ustug powigzanych z dostepem do przedmiotowego serwisu
Swiadczonych przez FUTURITI

a

FUTURITI sp. z o.0. z siedzibg w Krakowie (dawniej Przemystaw Lepiarz Alpol), adres: ul.
Babinskiego 69, 30-393 Krakéw, akta rejestrowe w Sadzie Rejonowym dla Krakowa —
Srédmiescia w Krakowie Wydziat XI Gospodarczy Krajowego Rejestru Sgdowego, kapitat
zaktadowy, 100.000 zt, KRS: 0000710151, NIP: 6762542702

reprezentowang przez Przemysta Lepiarza — Prezesa Zarzadu

w dalszej czesci niniejszej umowy zwanym ,Przetwarzajgcy” albo ,Futuriti”

§ 1

1. Powierzajacy i Przetwarzajgcy oswiadczaja, ze zawarli umowe dotyczacg korzystania
z Serwisu Internetowego 4Hero.pl. Powotana w zdaniu poprzednim umowa zwana jest
dalej ,Umowa Gtéwng”.

2. Do wykonania Umowy Gtéwnej konieczne moze by¢ przetwarzanie danych osobowych
0S0b trzecich.

3. Niniejsza — akcesoryjna wzgledem Umowy Gtéwnej — umowa powierzenia
przetwarzania danych osobowych reguluje wzajemny stosunek Stron i obowigzku w
zakresie przetwarzania danych osobowych wynikajgcych z zawartej Umowy Gtéwnej.

4. Rozwigzanie Umowy Gtéwnej powoduje rozwigzanie niniejszej Umowy.

5. Niniejsza Umowa stanowi wzorzec umowny opublikowany w postaci elektronicznej.
Postanowienia Umowy sg wigzgce dla Stron, chyba ze Powierzajgcy w terminie 7 dni
od dnia uzyskania dostepu do tresci Umowy sprzeciwi sie jej stosowaniu.

6. Powierzajgcy zobowigzany jest zapisac tre$¢ niniejszej Umowy w stanie takim jak
zostata udostepniona we wtasnych zasobach informatycznych.

§2

1. Przetwarzanie danych osobowych z tytutu Umowy Gtéwnej odbywac sie bedzie w
zgodzie i w oparciu o:

a. Ustawe o ochronie danych osobowych (Dz. U. 2016 r. poz. 922) zwanej dalej
,UJODO?”, wraz z aktami wykonawczymi, szczegdlnie: rozporzgdzeniem Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r.w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadaé¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz.U. nr 100, poz.
1024) — zwanym dalej ,RUODO”
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b. Rozporzadzenie Parlamentu Europejskiego Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) zwanego dalej ,RODO".

2. Administratorem danych osobowych, ktérych przetwarzanie wynika z Umowy Gtéwnej
jest Powierzajacy.

3. Powierzajgcy oswiadcza, iz spetnit warunki legalnosci przetwarzania danych
osobowych zgodnie z przepisami RUODO oraz RODO a takze pozostatymi normami
obowigzujgcego prawa.

4. Podmiotem przetwarzajgcym, ktéremu Powierzajgcy powierza przetwarzanie danych
osobowych jest FUTURITI.

5. FUTURITI w celu nalezytej ochrony danych osobowych wyznaczyt Inspektora Ochrony
Danych, z ktérym mozna sie kontaktowa¢ pod adresem e-mail: rodo@futuriti.pl

§4

1. Cel i zakres powierzenia przetwarzania danych osobowych wynika bezposrednio i
ogranicza sie wylgcznie do zdan wynikajacych z zawartej Umowy Gtdéwnej, a
mianowicie:

a) cele:
1) wdrozenie i konfiguracja oprogramowania, ktérego dotyczy Umowa Gtéwna
2) realizacji ustug serwisu/gwarancji na oprogramowanie, zgodnie z Umowg
Gtéwng
b) zakres stanowig dane kontrahentéw Powierzajgcego a to: imiona, nazwiska, adresy,
numery telefondéw, nr NIP, nr REGON, adresy e-mail oraz inne dane nie wytgczone z
zakresu przetwarzania zgodnie z niniejszg Umowa.

2. Na powyzszych danych bedg wykonywane nastepujgce operacje: przechowywanie,
transfer, utrwalanie, a takze czynno$ci polegajgce na tworzeniu kopii bezpieczenstwa oraz
czynnosci zwigzane z odtworzeniem danych z kopii bezpieczenstwa.

3. Przetwarzajgcy zobligowany jest do:

a. zapewnienia bezpiecznego (kryptograficznie zabezpieczonego) transferu danych
w procesie $wiadczonej ustugi
b. wdrozenia mechanizméw uwierzytelniania oraz nadzoru dziatan w systemie przez
odnotowywanie zdarzeh na przetwarzanych danych (logowanie dziatan),
C. zapewnienia w dziataniach serwisowych (w tym wymiana uszkodzonych zasobdw
dyskowych), by dostep do zasobdw byt ograniczony do oséb upowaznionych
d. zachowania przetwarzanych danych w poufnosci.
6. Przetwarzanie danych osobowych przez FUTURITI bedzie odbywac sie wytgcznie na
udokumentowane polecenie Administratora.
7. Za udokumentowane polecenie uznaje sie zadania zlecone do wykonywania
Przetwarzajagcemu Umowg Gtéwna.
8. Do przetwarzania danych osobowych mogg by¢é dopuszczone wytgcznie osoby
posiadajgce upowaznienia od FUTURITI oraz przeszkolone z zakresu przepiséw
dotyczgcych ochrony danych osobowych.
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9. Powierzajgcy upowaznia FUTURITI do wyznaczania os6b uprawnionych do
przetwarzania danych osobowych w zakresie koniecznym do wypetnienia
zobowigzania z tytutu realizowania zapisow niniejszej umowy.

10. Przetwarzajacy oswiadcza, ze kazda osoba (np. pracownik etatowy, osoba $wiadczgca
czynnosci na podstawie umow cywilnoprawnych, inne osoby pracujgce na rzecz
Przetwarzajgcego), ktéra zostanie upowazniona do przetwarzania danych osobowych
bedacych przedmiotem Umowy Gtéwnej, zostanie zobowigzana do zachowania tych
danych w tajemnicy przed udostepnieniem jej wyzej wymienionych danych. Tajemnica
ta obejmuje réwniez wszelkie informacje dotyczace sposobdw zabezpieczenia
powierzonych do przetwarzania danych osobowych.

11.Z zakresu przetwarzanych danych wylgczone sg dane uwazane za szczegdlne
kategorie danych osobowych zgodnie z art. 9 (dane dotyczace przekonan, wyznania,
orientacji seksualnej, przynaleznoéci do organizacji politycznych itp.) oraz art. 10
RODO (dane dotyczgce skazania za przestepstwo lub zwigzane ze stwierdzeniem
innych naruszen prawa).

§5

1. Przetwarzajacy, realizujgc zadania wynikajgce z Umowy Gtéwnej:

a. zastosuje Srodki zabezpieczenia okreSlone w obowigzujgcym prawie, w
szczegolnosci poprzez zastosowanie odpowiednich do zidentyfikowanego ryzyka
zabezpieczenh oraz o ile to mozliwe i racjonalnie uzasadnione pseudonimizacje
danych

b. udzieli pomocy Przekazujgcemu w zakresie niezbednym do realizacji obowigzkéw
Przekazujgcego

c. bezzwilocznie zgtosi Przekazujgcemu naruszenie danych osobowych, ktérego
bedzie uczestnikiem,

d. po zakonczeniu przetwarzania danych osobowych niezwtocznie zwrdci powierzone
mu dane lub dokona ich zniszczenia — adekwatnie do przekazanej w sposob
jednoznaczny woli Przekazujgcego,

e. udostepni Przekazujgcemu wszelkie informacje niezbedne do wykazania
spetniania obowigzkéw spoczywajgcych na podmiocie przetwarzajgcym oraz
umozliwi Przekazujgcemu lub audytorowi upowaznionemu przez Zlecajgcego
przeprowadzanie audytow, w tym inspekcji, wspotpracujgc przy dziataniach
sprawdzajgcych i naprawczych.

f. zastosuje sie do uzasadnionych zaleceh pokontrolnych przekazanych przez
Przekazujgcego, przy czym w przypadku gdy zastosowanie zalecen wymagac
bedzie dodatkowych naktadéw po stronie Przetwarzajgcego, Strony podejma
negocjacje celem wustalenia zasad ponoszenia kosztow zwigzanych z
zastosowaniem zalecen; w przypadku braku osiggniecia porozumienia w ciggu 30
dni od dnia zgtoszenia zalecen, Stronom bedzie przystugiwa¢ prawo rozwigzania
zarbwno niniejszej umowy powierzenia, jak i Umowy Gtéwnej ze skutkiem
natychmiastowym,

g. W terminie nie pozniejszym niz 25 maja 2018 r. rozpocznie prowadzenie rejestru
wszystkich  kategorii czynnosci przetwarzania dokonywanych w imieniu
administratora zgodnie z wymaganiami art. 30 ust. 2 RODO,
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h. dostarczy {a} wykaz zbiorow danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych oraz {b} opis struktury zbioréw
danych wskazujgcy zawartos¢ poszczegodlnych informacyjnych i powigzaniami

miedzy nimi dla systemu(-ow) informatycznego(-ych)
dostarczonych/obstugiwanych przez Przetwarzajgcego wraz z przeptywami danych
w systemie.

2. Przetwarzajgcy zobowigzany jest do wspotpracy z organem nadzorczym w zakresie
przetwarzania danych osobowych powierzonych na podstawie niniejszej Umowy.

§6

1. Powierzajgcy wyraza ogélng zgode by Przetwarzajgcy korzystat z ustug innego
podmiotu przetwarzajgcego, przy czym:

a. Przetwarzajgcy zobowigzany jest poinformowac pisemnie Przekazujgcego
o wszelkich zamierzonych dziataniach dotyczgcych dodania, zmianach lub
zastgpienia innych podmiotéw przetwarzajgcych, dajgc tym samym
administratorowi mozliwos¢ wyrazenia sprzeciwu wobec tych dziatanh; brak
sprzeciwu wyrazonego w ciggu 14 dni roboczych od daty potwierdzonej
wysyiki zawiadomienia uznaje sie jako akceptacje Przekazujgcego dziatan
Przetwarzajgcego

b. Przetwarzajgcy odpowiada za  dziatania  dalszego  podmiotu
przetwarzajgcego jak za wiasne.

2. Przetwarzajgcy nie jest uprawniony do przekazywania danych osobowych do panstwa
nie bedgcego cztonkiem Unii Europejskiej albo takiej organizacji miedzynarodowe;j,
chyba ze podstawg takiego przekazania sg normy prawa Unii Europejskiej lub prawo
polskie albo inne prawa panstwa nalezgcego do Unii Europejskiej, w ktorym
Powierzajgcy ma siedzibe.

3. W kazdym przypadku przekazania danych do panstwa spoza panstw nalezgcych do
Unii Europejskiej FUTURITI zobowigzana jest poinformowa¢ o tym fakcie
Powierzajgcego wraz ze wskazaniem podstawy prawnej umozliwiajgcej przekazanie.

§7

1. Przetwarzajgcy dla zapewnienia, iz spetnia wymagania RODO w zakresie gwarancji
zabezpieczenia zobowigzany jest:

a. przed rozpoczeciem $wiadczenia ustugi uzyskaé akceptacie Powierzajgcego w
zakresie spetniania wymagah dotyczacych zabezpieczenia przetwarzanych
danych w zakresie prawidtowosci implementaciji tych wymagah w dokumentagji
bezpieczenstwa, przy czym, o ile nie zostanie wskazane inaczej Powierzajgcy
akceptuje srodki bezpieczenstwa opisane w niniejszej Umowie,

b. W przypadku przetwarzania powierzonych Umowg Gtéwng danych osobowych
poza obszarem panstw cztonkowskich Unii Europejskiej, dostarczy¢ poswiadczong
kopig dokumentow, ktére stanowig przestanke legalnosci tego dziatania (np.
dokument zawartych standardowych klauzul umownych z podprocesorem),

c. przynajmniej raz w roku dostarczyé raport z audytu zabezpieczenia $rodowiska
informacyjnego, w ktorym przetwarzane sg powierzone dane osobowe.

2. Przetwarzajgcy na wezwanie Powierzajgcego zobowigzany jest do przedstawienia listy
stosowanych zabezpieczen.
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§8

1. Wszelkie zawiadomienia, zadania bgdz akceptacje sktadane w ramach Umowy
powierzenia bedg uwazane za dokonane, jesli zostang doreczone w formie pisemne;j
odpowiedzialnemu za realizacje niniejszej Umowy przedstawicielowi Strony osobiscie
badz na adres poczty elektronicznej os6b wskazanych w Umowie Gtownej.

2. Strony bedg niezwlocznie zawiadamiac¢ sie na pismie, w trybie okreslonym w ust. 1, o
zmianie os6b odpowiedzialnych za realizacje Umowy powierzenia lub oséb wyznaczonych
do kontaktow w ramach Umowy. Zmiana wyzej wymienionych osob nie stanowi zmiany
niniejszej Umowy i nie wymaga jej zmiany.

3. Strony nie moga, bez uprzedniej, pisemnej (zastrzezonej pod rygorem niewaznosci) zgody
drugiej Strony, przenies¢ jakichkolwiek praw i obowigzkow wynikajgce z Umowy
powierzenia na osobe trzecig z zastrzezeniem odmiennych postanowien Umowy
powierzenia.

4. Strony zgodnie oswiadczajg, iz w przypadku sporow powstatych na tle realizacji niniejszej
Umowy dgzy¢ bedg do polubownego ich rozwigzania. W przypadku, gdy nie dojdzie do
rozwigzania sporu w powyzszy sposob, wlasciwym do jego rozstrzygniecia bedzie sad
powszechny wtasciwy miejscowo dla siedziby Przetwarzajgcego.

5. W sprawach nieuregulowanych w niniejszej Umowie zastosowanie majg przepisy RODO,
Kodeksu cywilnego oraz innych obowigzujgcych przepiséw prawa.
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Obowiazek Informacyjny dotyczacy danych osobowych, ktérych Administratorem jest
Futuriti sp. z 0.0.

Informujemy, ze Administratorem danych osobowych jest FUTURITI sp. z o0.0. z siedzibg w
Krakowie, ul. Babinskiego 69, 30-393 Krakow.

. Administrator w celu nalezytej ochrony danych osobowych wyznaczyt Inspektora Ochrony
Danych, z ktérym mozna sie kontaktowa¢ pod adresem e-mail: rodo@futuriti.pl

. Administrator przetwarza dane osobowe w celu realizacji umowy. Podstawg prawng
przetwarzania danych osobowych jest zawarta umowa i prawnie usprawiedliwiony cel —
kontakt w sprawie wykonania umowy. Podanie danych osobowych jest dobrowolne, lecz
konieczne w celu zawarcia i wykonania umowy.

Dane osobowe przetwarzane bedg przez okres trwania umowy, a po jej zakonczeniu przez
czas wynikajgcy z obowigzujgcych przepiséw prawa lub do czasu przedawnienia roszczen.
Odbiorcami danych osobowych bedg podmioty zewnetrzne Swiadczgce ustugi zwigzane z
biezgca dziatalnoscig Administratora — na mocy stosownych umow powierzenia przetwarzania
danych osobowych oraz przy zapewnieniu stosowania przez powotane podmioty adekwatnych
srodkow technicznych i organizacyjnych zapewniajgcych ochrone danych.

Osobie, ktéra przekazata dane osobowe przystuguje prawo dostepu do swoich danych oraz
ich sprostowania, usuniecia, ograniczenia przetwarzania, prawo wniesienia sprzeciwu wobec
przetwarzania danych oraz prawo do przenoszenia danych.

W przypadku watpliwosci zwigzanych z przetwarzaniem danych osobowych strona umowy
moze zwroci¢ sie do Administratora z prosbg o udzielenie informacji. Niezaleznie od
powyzszego, przystuguje prawo wniesienia skargi do organu nadzorczego — Prezesa Urzedu
Ochrony Danych Osobowych.
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